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Programa

DiA 2
09:15—-10:00 EL USO DE LA INTELIGENCIA ARTIFICIAL EN EL CAMPO DE LA PREVENCION DE RIESGOS LABORALES.
Ruben Rodriguez Elizalde. Director del Master en PRL de la Universitat Oberta de Catalufa.

10:00-11:00: QUE NUEVOS RIESGOS LABORALES PUEDEN HACERSE PRESENTES COMO CONSECUENCIA DELUSO DE LAIA
EN UNA EMPRESA.

Mesa Redonda:

1) Endika Montes Garro. Responsable PRL- areas corporativas del Servicio de Prevencion de Iberdrola.

2) Jorge Arce Marcos. Jefe de Seguridad y Medio Ambiente del Servicio de Prevencion de la Autoridad Portuaria de Bilbao.
3) Representante del Servicio de Prevencion de IMQ Prevencion.

4) M2 Nieves de la Pefia Lorofio. Responsable de Area de Osalan en el Centro de Bizkaia y coordinadora de la Mesa.

10:45 - 11:45: OPORTUNIDAD DE MEJORA EN EL AMBITO DE LA PREVENCION, EL USO DE LA
INTELIGENCIA ARTIFICIAL.

Mesa Redonda:

1) Juan Ramén Mufioz Santos, responsable del Centro Territorial de Osalan en Alava vy
coordinador de la Mesa.

2) Paula Herraiz Lorenzo. Técnica Superior en PRL, Centro Nacional de Nuevas Tecnologias,
Instituto Nacional de la Seguridad y Salud en el Trabajo.

3) Noelia Aragon Garcia, responsable del servicio de salud laboral del Gobierno de la Rioja.

11:45-12:15: CAFE.
12:15-12:45: TURNO DE PREGUNTAS.
12:45-1:15: CONCLUSIONES Y CLAUSURA DEL CURSO.
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1. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

. Moviles y asistentes: Siri, Alexa, Camaras inteligentes y Teclado predictivo.

% Compras: Recomendaciones de Amazon, Zalando y Publicidad personalizada.
@ Entretenimiento: Recomendaciones en Netflix, Spotify y YouTube.

<& Movilidad: Rutas inteligentes Google Maps , Sistemas de ayuda a la conduccién
D Texto y lenguaje: Traducciones, Chatbots como ChatGPT, Gemini, Copilot

@ Banca y seguridad: Detectores de fraude y Asistentes virtuales bancarios

Salud: Relojes inteligentes: ritmo cardiaco, caidas, IA diagndstico por imagen

Q Hogar inteligente: Termostatos, luces y Robots aspiradores inteligent(e ;

sy

@ Ciberseguridad: Filtros de spam y Detectores de phishing ¢
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1. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

,Que es la Inteligencia Artificial (IA)?

La IA es la capacidad de las maquinas para
imitar comportamientos humanos como
aprender, razonar, tomar decisiones o
resolver problemas.

Se basa en programas que analizan datos y
actuan de forma autonoma o asistida.
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1. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

O Seguin su capacidad funcional
a) IA débil o estrecha (Narrow Al)

Diseniada para una sola tarea especifica (ej. traducir, reconocer caras, etc.).
No tiene consciencia ni comprension general.
Ejemplos: Sir1, ChatGPT, Google Translate, DeepL.

b) IA general (AGI — Artificial General Intelligence)

Seria capaz de realizar cualquier tarea intelectual humana, con flexibilidad y
aprendizaje autbnomo.

A dia de hoy no existe realmente.

Meta teorica de muchos laboratorios de IA.

c) IA superinteligente
Futuro hipotético en el que la IA supera la inteligencia humana en todos los

aspectos (creatividad, emociones, estrategia).
Tema mas filosofico/ético que técnico por ahora.
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1. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

Segun su nivel técnico y estructura interna

a) IA basada en reglas (sistemas expertos)

Usa reglas l6gicas programadas manualmente del tipo “SI... ENTONCES...”.
Muy util en diagnosticos, normativa, asistencia juridica.
Limitada: no aprende por si sola.

b) IA basada en aprendizaje automatico (Machine Learning)

Aprende a partir de datos, no de reglas fijas.
Detecta patrones y hace predicciones.
Dentro del ML se distinguen:
- Aprendizaje supervisado (con ejemplos etiquetados)
- Aprendizaje no supervisado (descubre patrones sin etiquetas)
- Aprendizaje por refuerzo (aprende por ensayo y error, como AlphaGo)

c) IA basada en redes neuronales / Deep Learning

Subtipo de Machine Learning, simula el cerebro humano usando capas de neuronas.
Muy potente en imagenes, lenguaje, audio, etc.
Ejemplos: ChatGPT, GPT-4, Gemini, sistemas de vision en coches autdbnomos.
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1. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

¢QUE ES UNA RED NEURONAL?

o Texto o imagen se traduce a datos numéricos = vectores o matrices.
Estos datos se introducen en un software (modelo):

red de funciones matemadticas (neuronas) conectadas con pesos numeéricos.

o Por sucesivas capas neuronales, el modelo ajusta funciones y pesos para
obtener otros datos numericos mas proximos al resultado deseado.

o El sistema compara salida obtenida con resultado correcto, y s1 hay error,
ajusta pesos para mejorar en siguiente iteracion. Asi, aprende.

Py

o Al fin, se obtiene un resultado que representa la opcion con mayor <
probabilidad de coincidir con realidad buscada (ej: reconocer un objeto o
traducir una frase).

o Todo este conjunto de funciones, pesos y reglas de aprendizaje forma lo
que llamamos red neuronal artificial.
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1. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

ELEMENTO SIMULADO REPRESENTACION FiSICA REAL

Neurona artificial Una funcion matematica en codigo

Conexiones (pesos) Numeros guardados en matrices

Red neuronal Programa ejecutado en chips (GPU, CPU, TPU)

Aprendizaje Ajuste de valores matematicos mediante calculos
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Stanford course CS231n Convolutional Neural Networks for Visual Recognition
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2. 1A & PRL

Operador 4.0 en Lugares de Trabajo inteligentes

v CPS: Cyber Physical System

Inteligencia Artificial

t v IT: Tecnologias de la Informacion
| Big Data I v loT: Internet de las cosas
I v' HCPS: Human - Cyber Physical

I IT /loT HI Operador 4.0 | System 2 |

| cpsl| CPS, | ........................... |cps,, |
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2. 1A & PRL

PILARES
TECNOLOGICOS

Tecnologias

1. Datos (Big Data)

2. Captacion

3. Almacenamiento

4. Comunicacion (ICT)

“La consultora ACME (...) para disefiar sensores e implantarlos en ropa, cascos y gafas especiales y monitorizar a los
operarios. A través de big data y la gestién masiva de datos, recopilan, analizan e interpretan grandes cantidades de

informacién sobre su trabajo”.

Sensorica
Wearable
Geolocalizacion
Vision artificial
Cloud storage

Gemelo digital
loT / Rfid ....

5G

Realidad aumentada
Realidad virtual
Inteligencia artificial
(machine learning)
Computacién en la nube
Andlisis semantico textos
Gaming

App’s

Robodtica (cobot)
Exoesqueletos

Smart epi’s

Conduccién auténoma

Covid

Gestidn del estrés (pulseras actividad), Sensor colocado en gorra busca seial de fatiga.
App’s y localizacién vehiculos flota

Aplicaciones anti-intrusismo, Covid, ETC.

Google, MS, etc.

Software gestion de maquinaria

Detector gases, radiacion ultravioleta, gestion epi’s, gestion acceso y mando
maquinas, etc.
Apps con requisitos de baja “latencia” y alto “ancho de banda”.

Mantenimiento 4.0
Formacién
Software que “toma decisiones” en tiempo real en materia de PRL

Software de PRL de gestidon delegada
Software introduccidon masiva datos: coordinacidon actividades, vigilancia salud, etc.

Formacién
Play store
Alimentador CNC, Pick & place y despaletizado

Guia de exoesqueletos en PRL
Anulacién activa de ruido, chalecos anticaidas, ...
Carretillas elevadoras automatizadas

www.osalan.euskadi.net
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(1CT)

2.

2. Captacion

5. Data analytics

IA & PRL

su trabajo”.
Sensorica
Wearable

Geolocalizacion
Vision artificial

SN ELELETG IR Cloud storage
Gemelo digital

4. Comunicacion

loT / Rfid ...

5G

Realidad aumentada
Realidad virtual
Inteligencia artificial
(machine learning)
Computacion en la nube

Analisis semantico de textos
Gaming

App’s

Robdtica (cobot)
Exoesqueletos

Smart epi’s
Conduccién auténoma

“La consultora ACME (...) para disefiar sensores e implantarlos en ropa, cascos y
gafas especiales y monitorizar a operarios. A través de big data y gestién masiva
datos, recopilan, analizan e interpretan grandes cantidades de informacion sobre

Covid

Gestion del estrés (pulseras de actividad).
Sensor colocado en gorra busca sefial de fatiga.
App’s y localizacién vehiculos flota
Aplicaciones anti-intrusismo, Covid, etc.

Google, MS, etc.

Software gestidon de maquinaria

Detectores de gases, radiacion ultravioleta,
gestion de epi’s, gestion de accesos y mando
sobre maquinas, etc.

Aplicaciones con requisitos de baja “latencia” y/o

alto “ancho de banda”.
Mantenimiento 4.0
Formacion

Software que “toma decisiones” en tiempo real en

materia de PRL
Software de PRL de gestion delegada

Software de introduccidon masiva de datos:
coordinacion actividades, vigilancia salud, etc.
Formacion

Play store

Alimentador CNC

Pick & place y Despaletizado

Guia de exoesqueletos en PRL

Anulacidn activa de ruido, chalecos anticaidas, ...

Carretillas elevadoras automatizadas

I —
Desafios Legales

Tecnologias Casos Claves Legislacion Nivel de
riesgo legal

1. Datos (Big Data)

Ciberseguridad LOPD / Reglamento (UE) 2016/679 de Medio
Privacidad / know- proteccién de datos
how Delegado de proteccién de datos (DPO)
Territorialidad
Medio
Alto
Ciberseguridad COM (2009) 278 Bajo
versus
interoperabilidad
Privacidad
Intermediarios
Comunicacién Comision Medio
Europea
Ciberseguridad
Territorialidad
Resolucion Parlamento ISO/TS Alto

Europeo (2017)
Directiva Maquinas
Reglamento Epi’s

Dir. Productos Sanitarios
Reglamento Epi’s
Directivas de Maquinas
Dir. vehiculos a motor

www.osalan.euskadi.net

F. OSALAN

Laneko Segurtasun eta
Osasunerako Euskal Erakundea
Instituto Vasco de

Seguridad y Salud Laborales

4).- _EUSKO JAURLARITZA
2 GOBIERNO VASCO




3. Cumplimiento normativo ey

Resumen de los principales reglamentos europeos relacionados con la IA

. Tipo de
Reglamento Ambito principal ngrma Obligaciones clave Aplicacion
Al Act Uso y desarrollo de sistemas Clasificacion por riesgo, requisitos
y Obligatorio ., . P g' L, q Desde 2025-26
(Reglamento de IA)  [IA técnicos, EIPD, supervision humana

Certificacion ciberseguridad . Crea esquemas de certificacion
Cybersecurity Act Voluntario Desde 2019
T'C comunes (EUCC) para TIC

Seguridad obligatoria: Seguridad por diseno, parches,
productos con componentes Obligatorio gestion de vulnerabilidades, Desde 2027
digitales notificacidon de incidentes

Cyber Resilience Act
(CRA)

RGPD
(Rgto General de Obligatorio

Proteccion de datos . Consentimiento, transparencia,
, _ Desde 2018

., personales derechos interesado, seguridad, EIPD

Proteccion de Datos)

@ Comentario final:

*El Al Act regula como debe desarrollarse y usarse la IA segun riesgo que implica.
*El Cybersecurity Act es un marco de certificacion voluntaria para mejorar la confianza.

*El Cyber Resilience Act impone requisitos obligatorios de ciberseguridad por disefio a todos
los productos digitales.

*El RGPD protege datos personales y se aplica a cualquier sistema que los trate, incluyendo IA.

[ ]
F OSALAN
- Laneko Segurtasun eta
www.osalan.euskadi.net m Osasunerako Euskal Erakundea

Instituto Vasco de
Seguridad y Salud Laborales

:__1 - _EUSKO JAURLARITZA
¥ 2 GOBIERNO VASCO



3. Cumplimiento normativo

.QUE DEBE HACER UNA EMPRESA PARA RESPETAR EL RGPD? (1 de 2)

1. Informar con transparencia

Incluir una politica de privacidad clara en su web o documentos.
Indicar qué datos recoge, para qué los usa, cuanto tiempo y con qué base legal.
Identificar al responsable del tratamiento y como contactar con €l.

2. Recoger datos de forma legal

Solo tratar datos si tiene una base legal valida de Consentimiento, de Contrato, de
Obligacion legal, de Interés legitimo, etc.
Consentimiento expreso y verificable si necesario (newsletters o analisis de datos).

3. Respetar los derechos de las personas

Permitir que cualquier persona pueda: Acceder a sus datos, Rectificarlos, Borrarlos
(derecho al olvido), Oponerse a su uso o Solicitar una copia (portabilidad).

4. Aplicar medidas de seguridad

Proteger los datos frente a accesos no autorizados, pérdidas o filtraciones.
Cifrar, controlar accesos, hacer copias de seguridad y formar al personal.
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3. Cumplimiento normativo

.QUE DEBE HACER UNA EMPRESA PARA RESPETAR EL RGPD? (2 de 2)

5. Registrar los tratamientos

Llevar un registro de actividades de tratamiento (obligatorio salvo para empresas muy
pequeiias sin riesgo).
Describir qué datos se tratan, con qué finalidad, a quién se ceden, etc.

6. Evaluar riesgos

Hacer una Evaluacion de Impacto (EIPD) cuando se traten datos sensibles o haya riesgo
alto (ej. IA, vigilancia, salud).
Consultar a la autoridad de proteccion de datos si hay dudas.

7. Designar un Delegado de Proteccion de Datos (DPO)

Obligatorio en organismos publicos o si se tratan datos sensibles de forma habitual.
También recomendable en empresas medianas o grandes.

8. Gestionar brechas de seguridad

Notificar en 72 horas a la AEPD cualquier filtracion o acceso indebido a datos personales.
Comunicarlo también a los afectados si hay riesgo.
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3. Cumplimiento normativos
-
»

OBLIGACIONES DEL RGPD
. 1. Regﬁro de actividades de tratamiento

et
un  Delegado




3. Cumplimiento normativo

(0]:{c]:\\\[e AMBITO FUNCION PRINCIPAL

Coordina y asegura una aplicacion
homogénea del RGPD. Emite
directrices y decisiones
vinculantes.

Supervisa el tratamiento de datos
dentro de las propias
instituciones de la UE, y asesora
legalmente.

Todos los Estados miembros

Instituciones europeas
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I
3. Cumplimiento normativo

RECOMENDACIONES O GUIAS DE LA EDPB

1. Informe del “ChatGPT Taskforce” (mayo 2024)

El EDPB cred un grupo de trabajo especifico para evaluar ChatGPT, publicando un informe preliminar el 23 -05-24:
eTransparencia: OpenAl debe informar claramente a los usuarios sobre como se usan sus datos, especialmente si
se emplean para entrenar los modelos.

ePrecision: informar sobre limitaciones del modelo y su caracteristica probabilistica — capacidad de generar
informacion imprecisa— .

eDerechos de los interesados: facilitar el acceso, rectificacion y borrado de datos personales

El informe incluye un cuestionario en su anexo, disefiado para que las autoridades supervisen a OpenAl.

2. Opinion 28/2024 sobre modelos de IA (diciembre 2024)

No es especifica de ChatGPT, pero si abarca su categoria (modelos de lenguaje):

e¢Cuando un modelo es “anénimo”? Solo si es muy improbable (con medios razonablemente accesibles) que
pueda extraer datos personales identificables.

eLegitimacion juridica: se permite que se base en el “interés legitimo”, siempre que sea necesario, proporcional y
exista un equilibrado de derechos .

*Procesamiento ilicito: si el modelo usd datos ilegales en su entrenamiento, no puede valer su uso salvo que haya
sido despersonalizado efectivamente .

*Se enfatiza la responsabilidad documental (accountability), la proteccion por disefio y por defecto (erga omnes las

etapas de desarrollo y despliegue), y una evaluacidn del impacto (DPIA) si hay alto riesgo.
3. Documento de apoyo: ciclo de vida y herramientas de auditoria

El informe del Taskforce también ofrece un analisis del ciclo de vida de sistemas de IA, que abarca:

Se espera que este contenido se haga publico en GitHub bajo licencia open-source, facilitando la colaboracién
comunitaria
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3. Cumplimiento normativo

Resumen practico

El EDPB no ha publicado una “guia ChatGPT” especifica pero si: : @

1. Un informe del Taskforce, con recomendaciones directas para OpenAl. "(l
2. La Opinion 28/2024, aplicable a cualquier modelo de IA, incluido ChatGPT.
3. Un enfoque claro en:

eTransparencia

eDerechos de los usuarios

e Anonimizacion efectiva

eBase legal como el “interés legitimo”

eEvaluacion de impacto y proteccion por diseno

| Etapa | Contenidodestacado
Buenas practicas de codificacion, entornos seguros y pruebas
edpb.europa.eu+8edpb.europa.eu+8edpb.europa.eu+8
I\/Ionitorizacic')n, sostenibilidad y desactivacion segura
Listas de verificacion (checklists) para revisiones técnicas y legales

[ ]
OSALAN
Laneko Segurtasun eta

www.osalan.euskadi.net Ooasunorato sl Frajundea
Instituto Vasco de
Seguridad y Salud Laborales



https://www.edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-chatgpt-taskforce_en?utm_source=chatgpt.com

3. Cumplimiento normativo

LA AEPD PUBLICA RECOMENDACIONES SOBRE CHATBOTS IA

Infografia titulada “Recomendaciones para usuarios en la
utilizacion de chatbots con inteligencia artificial "

Verificar politica privacidad y aviso legal, que incluyan la identificacion
del responsable, referencia al RGPD, canales para ejercer derechos y
explicaciones sobre si el chatbot sigue aprendiendo con las conversaciones.

No facilitar datos innecesarios, rechazar solicitudes de informacion sin
proposito claro, y asegurarse de que se pueda retirar consentimiento en
cualquier momento .

Limitar los datos personales que se comparten, no proporcionar

informacion de terceros sin autorizacion, y ser conscientes de que el o g
: : ~ " >

chatbot puede generar contenido incorrecto o enganoso, o (—

¢

En caso de menores, no permitir su uso sin supervision adulta

°
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3. Cumplimiento normativo

AUTORIDAD VASCA PROTECCION DE DATOS (AVPD) SE POSICIONA
SOBRE USO RESPONSABLE DE IA (HERRAMIENTAS COMO CHATGPT)

1. Promocion del modelo catalan FRIA para la IA

El 5-6-25, la AVPD firmo6 un acuerdo con la Autoridad Catalana de Proteccion de
Datos (APDCAT) para implementar en Euskadi el modelo FRIA —Evaluacion de
Impactos en Derechos Fundamentales para sistemas de IA.

Debe aplicarse obligatoriamente a desarrollos de IA que impongan riesgos, conforme
al Reglamento de Inteligencia Artificial, permitiendo evaluaciones y mitigacion de
r1€sgos previas a su uso

2. Responsabilidad preventiva y normativa
La AVPD, al 1igual que la APDCAT, actiia como autoridad supervisora para asegurar el
cumplimiento de la normativa de proteccion de datos en todos los dambitos, incluyendo
la IA:
Fomentar que las empresas ¢ instituciones realicen evaluaciones FRIA en proyectos
de IA con alto impacto.
Emitir recomendaciones, formacion y directrices buenas practicas para sector vasco

N |
[ ]
OSALAN
Laneko Segurtasun

eta
WWW.0Sa Ia n euskad i net Osasunerako Euskal Erakundea
" " - Instituto Vasco de
Seguridad y Salud Laborales




3. Cumplimiento normativo

1.- Brecha de seguridad datos
especialmente protegidos.

2.-Sesgo por entrenamiento del modelo:
racial, género, legal, etc.

3.- Servidores
extracomunitarios.

4.- Inexactitud: respuesta
mas probable.

www.osalan.euskadi.net



4. RECOMENDACIONES CHATBOTS

Chatbot /

Version
Plataforma

ChatGPT (Gratuito /

Gratuita / Plus
Plus) /

ChatGPT Enterprise [&I{]
institucional

Microsoft Copilot  [d{:N[>N]
(Word, Outlook, etc) el L[

Microsoft Copilot .
o Gratuita

(versidon web gratls)

Gratuita /

Google One

Gemini (cuenta
personal)

Pago

o ETT R A1, 6 ]51 (9 I Gratuita / Pago
DeepSeek
. N |

Gratuita

Riesgo estimado | {Almacena fuera

@ Alto

‘ Bajo

’ Bajo

/\ Medio-Alto

‘ Alto

‘ Bajo
‘ Alto

@ Mmaximo

éUsa tus datos |[éPermite evitarlo?
para entrenar? & {@)]

/\ Parcial

Si, por defecto (requiere ajuste

de la UE?

Si (EE. UU.)

manual)
K No (residencia % No Si (por
UE disponible) defecto)
X No (datos
permanecenen K No Si
tenant)

X No

configurable

/\ Parcial

(opcional en
configuracion)

E4d si

/\ Parcial (solo
Claude Team)

K No

configurable

B4 si B4 si

Si, salvo que se
desactive

B4 si

K No (residencia
UE)

X No

B4 si

Si, sin opcion
de exclusion

Si (EE. UU.)

Si (China)

Precauciones
necesarias

X No apto sin
contrato +
residencia UE
EIPD + contrato
art. 28 + uso
restringido

Solo con Entra ID +
EIPD interna

Evitar datos
sensibles + no usar
cuenta personal
X No apto sin
entorno
controlado

EIPD + cuenta
corporativa +
contrato DPA

X No apto sin
garantias UE

® Prohibido para
datos sensibles
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4. RECOMENDACIONES CHATBOTS

Q Leyenda de riesgos

. Bajo: uso seguro s1 se cumplen las condiciones del RGPD
(contrato, EIPD, datos UE).

/\ Medio: requiere cautela, depende de configuracion o
entorno (personal vs. corporativo).

@ Alto: uso problematico o incompatible con el RGPD sin
medidas adicionales.

Q) Prohibido: no debe usarse en ningin caso para datos
sensibles ni1 por organismos publicos.
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5. jLa pregunta del millon!

@, Una Administracién Publica / Empresa,
que maneje “datos protegidos”(la gran mayoria),
épuede usar un Chatbot tipo ChatGPT o Gemini?

N |
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5. jLa pregunta del millén!

No, una Administracion Publica / Empresa que maneja “datos protegidos” o “especialmente
protegidos” —como datos médicos o relativos a accidentes laborales— no puede usar
chatbots (como ChatGPT, Gemini, Copilot, etc.) sin aplicar medidas especificas de proteccion
de datos.

De hecho, hacerlo sin precauciones podria vulnerar gravemente el Reglamento General de
Proteccion de Datos (RGPD) y otras normas sectoriales.

. 4 “at 2 a9 il
JPor que no puede hacerlo “sin mas”? (.i"I\*}

P e
1. Datos sensibles = categoria especial |

El RGPD (art. 9) considera que los datos de salud, sobre accidentes de trabajo, discapacidad, etc., son
categorias especiales y no pueden tratarse salvo en condiciones muy estrictas (base legal, medidas de
seguridad reforzadas, confidencialidad, etc.).

2. Evaluacion de Impacto (EIPD / DPIA)

Cualquier tratamiento de datos sensibles mediante sistemas automatizados o IA, como un chatbot:

. Requiere una Evaluacion de Impacto relativa a la Proteccion de Datos (EIPD) antes de su puesta en
marcha (art. 35 RGPD).

. Debe incluir: riesgos para los derechos y libertades, medidas de mitigacion, principios de
minimizacion, acceso controlado, etc.

I
)
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5. jLa pregunta del millén!

3. Prohibido enviar datos fuera del EEE sin garantias

La mayoria de estos chatbots (ChatGPT, Gemini, etc.):

. No garantizan residencia de datos en la UE en sus versiones estandar.

. Pueden transferir datos a EE. UU. u otros paises, lo cual requiere clausulas contractuales tipo o escudo
de privacidad valido (actualmente el Data Privacy Framework para EE. UU.).

4. Responsabilidad del responsable del tratamiento

La administracion sigue siendo responsable del tratamiento, incluso si usa un tercero (OpenAl, Google,

Microsoft...). Debe:

. Verificar si el proveedor actiia como encargado y firmar un contrato conforme al art. 28 RGPD.

. Controlar que no haya tratamiento posterior con fines incompatibles (como el entrenamiento de
modelos con los datos).

E. OSALAN
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5. jLa pregunta del millon!

¢ Qué precauciones debe tomar?

®. EIPD obligatoria Eva!uar y documentar riesgos para los derechos de
los interesados.

Cifrado, seudonimizacion, registros de acceso,

control de terceros, etc.

El chatbot debe actuar como encargado del

tratamiento con contrato art. 28 RGPD.

Garantias para transferencias Solo usar servicios con residencia en la UE o

internacionales clausulas legales adecuadas.

Informar al interesado. En algunos casos, requerir

su consentimiento expreso.

& Medidas técnicas y organizativas

B Contrato con el proveedor

* Transparencia y consentimiento

A En resumen

NO, una administracion publica / empresa no puede utilizar chatbots con datos sensibles sin

una evaluacion juridica y técnica exhaustiva.

De hacerlo, se expone a graves sanciones administrativas y a posibles vulneraciones de '
derechos fundamentales de las personas. .,‘«‘ S
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6. Posibles soluciones

Existen modelos de TA entrenados que podamos ejecutarlos desde
nuestro propio hardware sin conexion a Internet. S =

*1

Esta practica se llama inferencia local y es muy util si queremos:

. Garantizar privacidad total (nada sale de nuestro equipo/red).
. Trabajar offline (sin enviar datos a la nube/internet).

. Tener mas control sobre el rendimiento o el entorno (entrenamiento continuo del
modelo).

Ejemplos de modelos que puedes usar sin conexion

Modelos de lenguaje (como ChatGPT, pero locales)

7 Usan herramientas como llama.cpp, Ollama, LM Studio o GPT4All GUI para ejecutarlos
localmente.

Modelo ¢Qué hace? é¢Donde funciona? Peso aproximado

PC, Li , M 8-16 GB
LLaMA 2 /3 Texto, preguntas, chat RAM|)nux ac (con 4GB al3GB

MChat, asistencia general Muy rapido, eficiente 4-7 GB
GPTA4AIl Interfaz amigable para usuarios  Windows/Linux/macOS 4-8 GB

BLOOMZ, Alpaca, Vicuna,

Modelos de cédigo abierto Portatiles o servidores Variable

(] (o
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6. Posibles soluciones

€ Ventajas de usar modelos locales

Privacidad total: no se envia nada a servidores
externos.

Independencia de internet: util para entornos
cerrados o con mala conexion.

Personalizacion: puedes modificar, afinar o
combinar modelos.
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6. Posibles soluciones

Criterio

Entorno Abierto (Nube
Publica)

Entorno Cerrado (Privado |Entorno Hibrido (Mixto)

On-Premise)

Control de datos

Cumplimiento

normativo

Coste inicial
(CapEx)

Bajo — Datos alojados en
servidores de terceros
(riesgo de exposicion).

Requiere confiar en

garantias del proveedor en

materia de RGPD, etc.

Cumplir soberania de datos

puede ser dificil si
servidores fuera del pais.

Debe evaluarse seguridad
del proveedor; riesgo de
accesos no autorizados
externos.

Esencial: Cifrado datos en
transito y almacenados.

Bajo — Modelo de pago por

uso, sin inversion inicial
fuerte en hardware.

Alto — Datos permanecen
dentro de la organizacion.

Directo — La empresa
implementa sus propias
medidas alineadas con la
ley. Facil cumplimiento de
estandares internos y
europeos

Maxima privacidad — Sin
envio de datos a terceros,
reduciendo superficie de
ataque externa.

Se aplica seguridad
corporativa al entorno.

Alto — Adquisicion de

servidores, infraestructura y

su mantenimiento.

Medio — Datos sensibles se
mantienen locales; otros pueden
ir a la nube.

Depende — Debe disefiarse
cuidadosamente para que la parte
en nube cumpla normativas,
mientras la local asegura control
sobre datos criticos.

Variable — Ofrece mayor
seguridad que solo nube, pero
introduce complejidad.

Necesario robustecer la conexion
entre los entornos y vigilar puntos
de integracion.

Intermedio — Requiere
infraestructura propia, pero
menor que un entorno privado.

www.osalan.euskadi.net
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6. Posibles soluciones

Criterio

Publica
Variable — Costes mensuales
segun uso (pueden escalar
con volumen de datos o
usuarios).

Coste operativo
(OpEx)

Escalabilidad
ofrece recursos

demanda.

Flexibilidad y
personalizacion

Ejemplos de uso

www.osalan.euskadi.net

Entorno Abierto (Nube

Muy alta — La nube publica

practicamente ilimitados bajo

Amplia oferta de servicios
pre-entrenados y htas del
proveedor, pero menos
personalizacion del entorno.

Empresas que utilizan APIs de
IA publicas (ej.: servicio de
reconocimiento de imagenes
en la nube) o chatbots
generales en la web publica.
Rapido despliegue de pilotos
con minima inversion.

Entorno Cerrado (Privado On-

Premise)

Estable — Costes fijos de
energia, personal técnico,
licencias; aprovechamiento
pleno tras inversion.

Entorno Hibrido (Mixto)

Mixto — Combina pagos por la
parte en nube y costos fijos de
parte local. Permite optimizar qué
cargas van a cada entorno.

Limitada — Sujeto a la capacidad Alta — La porcidén en nube puede

del hardware instalado; escalar
implica comprar mas equipos.

Total — Se puede personalizar la
solucion de IA al 100%
(modelos, configuraciones) y
adaptarla a procesos internos.

Sectores sanitarios que
procesan datos sensibles
(historiales médicos) suelen
optar por |A en entornos
cerrados para garantizar
confidencialidad También
organizaciones con politica
estricta de seguridad.

escalar para picos de trabajo,
mientras la local maneja la carga
base.

Moderada — Posibilita usar
servicios cloud estandar para
ciertas tareas y soluciones a
medida en local para otras.

Organizaciones que requieren
cumplir regulaciones pero quieren
beneficios de la nube: ej. hospital
que analiza datos clinicos
localmente (para privacidad) pero
usa la nube para entrenar modelos
complejos con dato anonimizado.
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En conclusion, la IA aplicada a la PRL abre un panorama prometedor
tanto para el sector privado, como para el publico, proporcionando
entornos mas seguros, decisiones mas informadas y actuaciones mas
eficaces y eficientes.

Para materializar ese potencial, las organizaciones deben:

e actuar con rigurosidad y anticipacion

 formarse en las nuevas tecnologias

* fortalecer sus marcos de cumplimiento normativo

* involucrar a expertos legales y de ciberseguridad en los
proyectos de IA

« fomentar una cultura en la que la colaboracion entre humanos
e IA sea armonica

Solo asi la “inteligencia” de las maquinas se traducira en mejor
~ prevencion y proteccion de la Seguridad y Salud Laboral.
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Eskerrik asko

OSALAN SERVICIOS CENTRALES
Camino de la Dinamita s/n (Monte Basatxu)
48903 Cruces-Barakaldo (Bizkaia) & 94.403.21.90

94.403.21.00
OSALAN ZERBITZU OROKORRAK (@) osalansc@ej-gv.es

Dinamita bidea, z/g (Basatxu mendia)

48903 Gurutzeta-Barakaldo (Bizkaia)
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